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摘 要：针对连锁经营企业网络独特性和当前主要网络安全评估模型局限性，提出一种基于安全相似域的网络风 

险评估模型．根据连锁经营企业内部网络拓扑结构特点，将评估网络环境 中的要素按照安全风险值划分为安全相 

似域，通过安全相似域的关联性计算，量化评估网络的安全风险值．通过对 网络安全评估模型验证结果表 明，本文 

评估模型不仅具有较高的风险评估精度 ，而且减少计算量，具有一定的实用性． 
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Abstract：Because the chain enterprise network is unique and the current main network security assessment model 

limitations，the paper proposed a chain business enterprise network security assessment model based on the 

networks similar domains．According to the chain enterprise internal network topological structure characteristics， 

the environment of the network is divided into similar security domain according tO the security risk values，similar 

domain association is calculated，and network security risk values are quantitative evaluation．The network security 

assessment model is tested by experiments，the results show that，the proposed model not only has improved the 

risk assessment precision，but also reduces the amount of computation，it has a certain practicality． 
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1 引言 

连锁经营是我国商业流通领域中一种主要业态 

和最具活力的经营方式，企业内部的局域网和 In— 

ternet是企业运作的核心基础设施，网络上的资金 

流、商品流、物流和信息流的安全与畅通是企业正常 

运营的命脉．然而每一个网络系统都存在脆弱性，脆 

弱性被具有不良行为的攻击者所利用，现代连锁企 

业信息系统庞大，自动化程度高，一旦遭到网络入 

侵，会导致系统瘫痪，给企业带来巨大经济损失_1j． 

连锁经营企业网络安全问题越来越受到人们的关注 

和重视，如何对连锁经营企业网络安全进行准确评 

估 ，成为能否保证企业正常运营的关键l_2j． 

针对企业网络安全评估问题，国内外大量学者 

收稿 日期：2011—07一O6；修回日期：2011一O8一O2 

对其进行广泛而深入研究，提出了一些网络安全评 

估方法，并取得了一些成果．主要有前网络安全评估 

方法主要定性评估方法、定量评估方法和人工智能 

评估方法 3大类l3]．然而专门连锁经营企业网络评 

估研究国内几乎没有．从连锁经营企业各互联的局 

域网安全特征的独立性及网络主体安全的相关性出 

发，本文提出基于安全相似域的网络风险评估模型， 

并采用实例进行分析，评价其有效性． 

2 连锁经营企业网络安全问题描述 

2．1 连锁经营企业网络拓扑结构 

连锁企业由一个总部、多个区域配送中心或分 

销中心、多家门店组成，地域上通常是非常分散．根 

据连锁企业的组织结构和经营管理特征，连锁经营 
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企业网络主要由总部(及信息中心)、分销或配送中 

心、门店三部分网络互联而成，如图 1所示． 

路由器 总部网络 

幽 防火墙 信息中心 

门店 门店 门店 

图 1 连锁经营企业网络连接拓扑图 

总部与区域分销(配送中心)通过专用通信网络 

互连，实现高速、安全的数据传输；分销商与配送中 

心和门店通过公用网互连，实现信息资源的交换；用 

户通过公用网连接到企业 Web服务器；企业通过 

VPN或专线与外部供应商、银行或物流部门互连． 

2．2 连锁经营企业网络威胁 

为了保护现代连锁企业信息系统安全，企业网 

络一般进行加密、防火墙、口令认证、防问控制、防病 

毒软件等传统安全防护设施，以及入侵检测系统等 

安全防护机制，很大程度上保障了连锁经营企业网 

络信息的安全和畅通．但是由于各种原因，连锁企业 

安全问题仍然层出不穷．主要是由于部分员工缺乏 

信息安全意思；缺乏企业信息安全风险的识别、监测 

和控制管理体系；缺乏漏洞应对技术；缺乏信息安全 

内部统一的控制机制；无线网络、便携机移动办公和 

移动储存设备接入公司核心业务系统存在核心信息 

泄密风险；数据分级在公司内部没有严格控制；邮 

件、即时通讯、网页上传等文件外发存在信息泄密． 

要有效减少连锁经营企业网络威胁，必须对网络安 

全进行有效评估，发现已有和潜在网络安全问题，及 

进采取控制措施，保证现代连锁企业信息系统正常 

运行嘲． 

3 连锁经营企业网络安全评估 

3．1 网络安全评估模型 

网络安全评估是是一个综合评价过程，依据有 

关网络安全技术标准和一定评估技术，对网络系统 

信息的完整性、保密性和可用性等进行科学评估，评 

估系统的脆弱性、面临的威胁以及脆弱性被威胁资 

源利用后所产生的实际负面影响，并根据安全事件 

发生的可能性和负面影响的程度来识别网络安全系 

统的安全风险。根据评估结果，提出有效的安全措 

施，消除风险或将风险降低到最低程度[5]．连锁企业 

各互连的局域网存在异构性，信息资产的重要性等 

级不同，安全技术、安全管理以及安全策略实施不尽 

相同，评估准则和指标难以统一量化和操作，同时连 

锁企业网络安全具有不确定性、非线性和时变性等 

特点，采用传统数学模型进行评估得到的结果正确 

率低．本文从连锁经营企业各互联的局域网安全独 

立性和网络主体安全的相关性特点，根据网络安全 

相似域理论对现代连锁企业网络安全风险进行评 

估，其评估模型如图 2所示． 

图 2 网络安全评估模型 

3．2 网络安全评估相关定义 

基于网络安全相似域的现代连锁经营企业评估 

模型包括安全相似域构成，安全相似域由评估实体 

构成． 

网络安全相似域定义为具有相似安全属性的实 

体组成的集合，其网络安全相似性由域隶属度来衡 

量，采用 ，来表示第J个安全相似域，那么如果 ， 

的隶属度大于某个预先设置的阈值就可以认为该实 

体是域 【， 的成员．网络安全相似域的划分可从管 

理角度出发，如按照部门组织结构进行相似域来划 

分，即有： 

U 一 { I i= 1，2，⋯ ，N} (1) 

其中， 表示一个实体． 

网络实体的独立风险值可定义为不考虑评估实 

体之间的相互影响的条件下，对某个网络评估实体 

进行风险评定所得出的结果，记为RS． 

网络实体的综合风险值定义为考虑所有对某一 

评估实体安全产生影响的关联实体的风险影响，根 

据关联影响程度综合评定所得出，记为 RI．例如企 

业内部运行各类数据库系统的服务器实体，其综合 
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风险必受到众多运行各种信息管理系统的服务器的 

分险影响，因此要综合考虑相关的影响． 

网络安全相似域独立风险值是在考虑域内各评 

估实体安全关联的情况下，计算出来的网络安全风 

险值．网络安全相似域的综合风险是在考虑各相似 

域之间安全关联的情况下，计算出来的网络安全风 

险值．网络安全综合风险值在网络安全相似域的综 

合风险基础上，考虑网络外部的安全威胁． 

安全相似域隶属度定义为某网络评估实体隶属 

于某安全相似域的程度，采用 ， 表示，即网络实体 i 

隶属于安全域J的程度． 

评估实体定义：现代连锁经营企业网络环境中 

的基本组成实体可以是主机、服务器、路由器、防火 

墙等，每一个实体又由软件、硬件、数据和服务等一 

部分或多部分组成，软件、硬件、数据和服务则由具 

体的资产组成．例如具体的软件资产可以是操作系 

统 (如 Linux)、应 用 程 序 软 件 (如 MIS、DSS、 

Mysq1)，还可 以是存放在实体上的源程序和数据 

(如商品库存)等；服务包括 ERP、P()s和 OA等．因 

此可以用一维向量来描述系统 中的每一个实体属 

性 ，即有 ： 

{ ，U1，RS，RI， } (2) 

其中，ID表示是网络评估实体标识 ；Us表示网 

络安全相似域标识；RS表示该实体的独立风险值； 

RI表示该实体的综合风险值；属性 为该实体对其 

所属的相似域的隶属度． 

3．3 网络安全相似域的划分 

借鉴 IS()17799的资产确定思想来确定实体独 

立风险值计算时需要考虑的因素，并为底层资产赋 

值．底层资产的风险值由底层资产的属性风险值和 

底层资产的属性权重决定l6]．属性风险值是指资产 

的(机密性／完整性／可用性)遭受威胁时对系统造成 

的影响的量化衡量．各个属性风险值视该属性遭受 

威胁时对系统造成的危害分 5级进行赋值 ，分别是： 

{可忽略、低、中等、高、极高)．如图3所示． 

图 3 网络安全风险资产风险赋值准则 

网络安全风险资产属性风险值可采用一维向量 

描述为： 

RS 一 [R ，D。 ，D 1 b ] (3) 

风险属性权重是各个安全属性在资产风险值衡 

量中所占的比重．例如，对于 Mysql数据库来说，如 

果其中存储的是敏感数据，则数据的机密性所 占的 

权重较大；而如果存储的是校验数据，则数据完整性 

的权重就需要优先保证；资产的属性权重也可以表 

示为一维向量 7̈]． 

；⋯ 一[Ⅵ， ，w ，Ⅳ⋯l ] (4) 

网络安全资产风险值计算公式如下： 

RS — RS *RS (5) 

最后，使用加权平均法计算实体的独立风险值 

(RS)，加权平均法的公式如下： 

RS一∑RS * ] (6) 
i一1 

这样，通过式(6)可知，网络实体风险值为该对 

象所有子要素(i一1，2，⋯ )风险值的加权平均，其 

中叫[ ]表示上层实体的第 i个子元素所占的权重． 

将系统工作环境中的安全相似域划分为 5个等 

级，每个等级包含一个或多个具有不同阀值的安全 

相似域．将环境中所有实体的独立风险值按照递增 

排序组成的增量区间[min(RS)，max(RS)]，近似地 

将值的变化模拟为一个连续的过程，然后取风险值 

增量 ，即有 ： 

△ 一
j-min(RS)-max(RS)] (7) 

划定相似安全域的阀值区间为： 

~min(RS)，min(RS)+△，⋯，max(RS)] (8) 

网络安全相似度定义为指网络评估实体问安全 

属性的接近程度，采用 L 描述实体 i与实体J之间 

的网络安全相似程度．设网络评估实体的安全属性 

集为{ ，．17。， 。}，那安全相似度就可以视为这些网 

络安全属性的函数，则有： 

L 一 f(x1，z2，,173) (9) 

那么通过式(1O)计算出每一个网络实体的隶属 

度值． 

』L — i J (10) l
L ∈[0，1]otherwise 

首先将需要评估的目标网络划分为有限个安全 

相似域，采用由有限个网络实体隶属度大于预先设 

定阈值组成网络安全评估实体组成的集合．网络安 

全风险评估网络的抽象示意图如图 4所示．在图 4 

中，每个安全相似域之间的有向直线表示域之间的 
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耋叁差 ，每一个相似域内有许多个不同数目的评 4 模型的应用实例 估实体[ 
． 

⋯ 一 ～ ⋯ ⋯ ⋯  

图4 相似安全域的划分和安全关联 

根据域内实体之间的安全相似度计算出实体的 

综合风险值RI． 

单向安全关联系数表示安全相似域 i对安全相 

似域J的安全影响程度，采用R ，且当R ≠RlJI，且 i 

—  时，R 一1． 

在网络安全评估过程，采用关联系数矩阵来描 

述各安全相似域间的安全相互关联程度，采用 R 一 

1．设网络中含有 个域，那么域安全关联系数矩阵 

表示为： 

1 R】2 

R21 1 

⋯ R1 

⋯ R2 

尺 I 尺 2 ⋯ 1 

3．4 网络安全风险评估过程 

设待评估 目标网络系统中共有 个安全相似 

域，通过计算域中的实体独立风险值加权评估值，则 

可以得到域独立风险值向量(RS RS ⋯，RS )， 

采用全部安全相似域独立风险的算术平均值作为网 

络的风险值，记为 NRS． 
n 

NRS一 ／ (12) 
z一 1 

设 R表示相似域安全关联系数矩阵，那么自身 

风险和其它域对该域直接关联造成的风险的综合就 

是域 i的综合风险值，具体计算公式如下： 
n 

R工 。一 RSj*R (13) 
J一 1 

这样通过上述计算就可以得到该网络的域综合 

风险向量，即为域独立风险向量同域安全关联系数 

矩阵的乘积： 

( RS ⋯ ，RS )×R～ (14) 

网络综合风险值 NRI为各域综合风险值的算 

术平均值，故求解如下： 

NRJ一 尺， ／，z (15) 

4．1 网络安全相似域的划分 

在调查了十一家不同规模(门店数为 1O～100) 

的连锁经营企业网络后，所有的网络基本结构均为 

图 1所示的结构的子集．采用本网络安全评估模型 

对其中的 3家(门店数为 50、3O、10)连锁经营企业 

网络安全进行实证分析．为了减少计算量以及连锁 

经营网络各组成机构功能的明确分工，首先根据行 

政结构将总部、信息中心、分销商、物流配送中心、门 

店等局域网络设为安全相似域，如表 1所示． 

表 1 安全相似域的划分 

根据经验确定每个安全相似域的安全 目标，然 

后根据目标设定对应的安全等级(1～5级)，各机构 

内的评估实体相对于本机构的安全相似域的隶属度 

为 1．对于大型公司，在本级安全相似域下可以再划 

分 2级安全相似域，2级安全相似域划分时可以采 

用 3．3节所述的模型划分 2级安全相似域，可以提 

高评估精度． 

4．2 网络安全模型的应用 

分析各安全相似域中各实体的组成资产，如数 

据库系统、信息管理系统、经营数据、库存数据等，计 

算各实体的独立风险值，然后计算出实体的综合风 

险值，安全相似域的独立风险值和综合风险值，计算 

出网络安全的综合风险值．采用本模型的评估精度 

如表 2所示． 

表 2 模型的评估精度 

(下转第 21页) 
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6 结束语 

理论推导与仿真研究表明，利用小波分析和与 

鲁棒最小二乘法相结合的多传感器信息融合估计算 

法对参数进行检测，能够充分利用量测数据，将噪 

声最大程度的抑制．在估计的无偏性和均方误差最 

小的前提下，该方法表现出较好 的稳健性和鲁棒 

性，是一种有效的土壤信息融合估计方法． 
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从表 2评估结果可知，本文提出的连锁经营企 

业网络安全评估模型可以网络规模和拓扑发生变 

化情况下，自动调整相似域的规模来消除网络变 

化对评估的影响．本文评估模型是一种有效的现 

代连锁经营企业网络络安全评估方法．如果最后 

考虑连锁经营网络普遍存在的威胁因素(专家调 

查确定)，那么网络安全综合风险值的评估精度会 

有所提高． 

5 结束语 

本文针对评估网络环境中实体风险相似性的原 

理，考虑到实体之间安全关联对整个网络风险的影 

响，通过将目标评估网络划分为若干个安全相似域 

进行风险评估，通过应用实例验证本文提出的评估 

思路是正确，减少了网络安全计算量，很好的把握住 

系统安全风险的特点．但是该模型仍有很多问题需 

要进一步研究，如相似域的合理划分、描述语言的完 

备性等问题． 
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